附件1：

课题研究岗实习方案

一、Yarn离在线混合调度的研究（1人）

（一）研究目标

调研数据中心Hadoop产品Yarn组件的性能指标，主要业务类型等内容，分析离在线混部在实际生产实践中的预期效果，并选择以下一个研究领域进行技术方案的验证和实现。

（二）研究内容

1.研究通过Yarn operator启动nodemanager pod的技术实践；

2.研究容器nodemanager启动后注册到Hadoop集群resource manager的机制；

3.研究通过无侵入agent采集Hadoop集群运行指标的机制，并定义用于评估Yarn节点弹性伸缩的性能指标；

4.研究了解通过colo调度算法实现基于时间规则和性能指标的自动弹性伸缩；

5.研究了解通过autoscaler组件实现nodemanager pod的自动纵向与横向弹性伸缩技术实践；

6.研究实践存算分离容器化的nodemanager在Mapreduce作业等典型场景下执行效率相比传统形态有哪些优劣。

（三）岗位要求

1.计算机科学与技术相关专业；

2.有openstack等云计算，K8S等容器相关技术经验，对大数据Hadoop产品特别是Yarn、Spark了解掌握。

二、基于开源大模型的RAG问答机器人研究（1人）

（一）研究目标

调研目前主流开源大模型和主流RAG落地方案，基于指定运维训练数据集和合适开源预训练模型，进行模型微调及依赖RAG技术检索增强能力，搭建相应问答检索系统。

（二）研究内容

1.适合运维知识库的开源大模型选型；

2.适合运维知识库的Embedding模型选型；

3.基于运维训练数据集的模型微调方案；

4.适合运维知识库的RAG落地实现方案；

5.主流开源大模型PaaS平台选型，并部署本次检索系统及业务流程。

（三）岗位要求

1.计算机科学与技术、数理统计等相关专业；

2.有大模型领域研究经验，熟悉RAG技术，具备大模型微调经验，私域文本/文档处理，Prompt工程经验。

三、网络安全威胁预警系统的研究（1人）

（一）研究目标

黑客攻击主要分为三大阶段（如图一），本课题主要关注第一阶段“信息收集和扫描”。通过对该阶段的深入研究，本课题建立合理的大数据模型来实现针对应用系统的网络安全威胁预警监控。
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图一 黑客攻击的三大阶段

（二）研究内容

1.黑客信息收集和扫描常用手法；

2.黑客信息收集和扫描威胁分类；

3.预警模型的规划；

4.预警模型的建立；

5.预警模型的验证方法。

（三）岗位要求

信息安全、数理统计、计算机科学与技术、通信工程等相关专业。

四、云原生技术栈下网络访问控制的实现方式研究（1人）

（一）研究目标

调研云原生技术栈下网络访问控制的实现方式，主要包括亚马逊云、谷歌云、微软云、阿里云、华为云、金山云、腾讯云等国内外主流云厂商在网络访问控制落地时所采用的平台级访问控制能力，并结合虚机层安全防护、安全产品能力防护，分析不同厂商在平台级访问控制能力上的差异及优势，形成研究报告。

（二）研究内容

1.调研国内外主流云厂商的平台级访问控制能力实现方式和能力；

2.调研国内外主流云厂商的在应用、网络、存储等方面最佳实践中安全防护落地方式；

3.结合1和2，分析各云厂商平台级访问控制能力的差异和优势，形成研究报告。

（三）岗位要求

1.通信工程、计算机科学与技术、数理统计等相关专业；

2.有网络通识基础，对数字金融与金融科技有初步认识。

五、基于开源元数据管理工具的海量数据资产管理与治理平台的研究（1人）

（一）研究目标

本课题通过对开源元数据管理工具进行研究，针对不同的数据库产品，采用推送或拉取的方式获取产品的元数据信息，并参照DAMA及DCMM标准对数据进行分类管理，监测各类数据的容量、热度、权限、生存周期等指标的变化，构建基于指标集的分析模型，支撑数据领域相关的运营运维决策及治理。

（二）研究内容

1.研究开源社区较为成熟的元数据管理工具，并依据产品元数据获取的复杂度、时效和安全性设计相关产品的元数据接入方案，产品包括但不限于MPP云数仓；Hadoop生态圈的Hbase、Hive、ES、Kafka等产品； 

2.研究数据治理领域相关国际标准（DAMA）及国内标准（DCMM），并基于通用标准设计数据的管理方案、管理指标集及数据指标分析计算模型；

3.制作测试demo，完成从元数据接入、指标集设计、指标计算及数据可视化的落地使用。

（三）岗位要求

1.互联网金融、市场营销、经济管理、多媒体（传媒）、动画制作、计算机科学与技术、数理统计等相关专业；

2.有商业银行知识基础，对数字金融与金融科技有初步认识。

六、信创容器化应用异地容灾切换方案研究（1人）

（一）研究目标

金融业IT应用都在进行信创容器化升级改造，课题首先调研金融业容器化应用的部署形态和运维方式，分析容灾场景下应用异地切换所涉领域和切换内容，设计容器化应用异地容灾的切换方案和系统实现方案。

（二）研究内容

1.调研容器化应用部署形态和运维方式，分析与虚拟化应用的差异；

2.分析应用异地容灾切换所涉领域和切换内容；

3.设计容器化应用异地容灾的切换方案；

4.容器化应用容灾切换的系统实现方案。

（三）岗位要求

1.计算机科学与技术、数理统计等相关专业；

2.有商业银行知识基础，对数字金融与金融科技有初步认识。

